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I. Uvod

Zakladnim cilem navrhu zakona o kybernetické bezpecCnosti a o zméné
souvisejicich zakonu je nastavit mechanismus aktivni spoluprace mezi soukromym
sektorem a vefejnou spravou za ucelem vysSi efektivity feSeni kybernetickych
bezpecénostnich incidentl a zavést do praxe soubor opravnéni a povinnosti s cilem
zvysit bezpec€nost kybernetického prostoru.

Nastavenim prFedvidatelného transparentniho postupu pro subjekty, které
budou zatizeny zakonnou regulaci, se zajisti detailnéjSi pfehled o hrozbach a rizicich,
jez se vyskytuji v kybernetickém prostoru a umozni se v rychlém sledu reagovat na
hrozby, které ohrozuji bezpec€nost informaci v informaénich systémech nebo
bezpecnost sluzeb a siti elektronickych komunikaci.

Pro subjekty, na néz dopada regulace, jsou v navrhu zakona stanoveny
konkrétni povinnosti, prostfednictvim kterych dojde ke zvySeni ochrany jejich
informacnich systému, resp. siti, které provozuji. Tyto povinnosti Ize vnimat jako
v zasadé minimalistické, avSak dostatecné zajistujici dosazeni predpokladaného cile.
Pro tzv. bézné uZivatele budou vydavana doporuCeni a bude pfistupovano
k formulovani zavérl nejlepsi praxe.

Il. PFipominky a navrhy zmén

Jak potvrzuje vyvoj v mezinarodnich ekonomickych vztazich, bezpeclnost
kybernetického prostoru kazdé zemé se stava hodnoticim kritériem pro investory



a vyznamné ovliviuje konkurenceschopnost zemé. Kvalita a bezpecnost sitovych
komunikaénich sluzeb urCuje kvalitu procest vyroby, distribuce i prodeje na
svétovych trzich. Je pochopitelné, Zze i Evropska unie reflektuje narlstajici potfebu
zajisténi ochrany kybernetického prostoru. Za timto ucelem byla vypracovana
Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny a chranény
kyberprostor. Souc€asné stimto dokumentem Evropska komise pfedloZila navrh
smérnice Evropského parlamentu a Rady o opatfenich k zajisténi vysoké spolecné
urovné bezpeclnosti siti a informaci v Unii. Navrh smérnice vyzaduje, aby kazdy
Clensky stat pfijal narodni strategii pro bezpec€nost siti a informaci, jmenoval
vnitrostatni organ odpovédny za bezpecnost siti a informacnich systému a Zzfidil
skupinu pro reakci na pocitaCove hrozby, tzv. CERT (Computer emergency response
team). Navrh dale pozaduje, aby odpovédné vnitrostatni organy spolupracovaly
vramci sité umoznujici bezpe€nou a efektivni spolupraci vcetné koordinované
vymeény informaci, odhalovani incidentd a reakci na urovni EU.

V hodnoceni soug¢asného stavu je nutno konstatovat, ze v Ceské republice se
ochrana kybernetického prostoru feSi predevSim prostfednictvim osob v ramci
soukromého prava bez regulace, prostfednictvim partikularnich pracovist. K feseni
situace bylo zfizeno Vladou Narodni centrum kybernetické bezpe&nosti jako soucast
NBU. Pfedmétné usneseni vlady uloZilo fediteli NBU vybudovat do konce roku 2015
nejen piné funkéni Narodni centrum kybernetické bezpecénosti, ale i vladni
koordina¢ni misto pro okamzitou reakci na pocitaCové incidenty, tzv. vladni CERT,
ktery bude sougasti Narodniho centra kybernetické bezpe&nosti, tj. sougasti NBU.

Potfebu efektivni spoluprace mezi viadnim CERT, soukromopravnimi
pracovisti feSici kybernetické utoky a postizenymi subjekty potvrdily kyberneticke
utoky z pocatku bfezna letoSniho roku (4. — 7. 3. 2013). Pfedmétem téchto utokl byly
zpravodajské servery, bankovni a finanéni instituce, véetn& Ceské narodni banky
a Prazské burzy cennych papirQ a internetové stranky nékterych mobilnich operata.
Utoky sméfovaly prevazn& na osoby soukromého prava, které pravd&podobné
nebudou primarné podléhat regulaci navrhu zakona, a dale na informacni systémy,
Z nichz pouze nékteré budou prvky kritické informacni infrastruktury. Rozdilnymi
informacemi  potfebnymi  k feSeni  kybernetického bezpecnostniho incidentu
disponovalo nékolik riznych subjektl. Pro jeho feSeni je pfitom nezbytna rychla
a efektivni spoluprace, jakoz i moznost sdileni potfebnych udajii mezi NBU,
soukromopravnimi pracovisti feSicimi kybernetické subjekty, subjekty postizenymi
kybernetickym utokem a poskytovateli sluzeb elektronickych komunikaci a subjektd
zajistujici sité elektronickych komunikaci.

Je ziejmé, Ze pravidla a vymezeni této spoluprace pak musi byt s ohledem na
postaveni NBU a charakter udajii pfedavanych mezi zainteresovanymi subjekty
upraveny zakonnou normou, ktera vSak maze byt vytvofena v rlznych variantach.

Hodnoceni RIA se zabyva predevSim dopady jednotlivych variant
regulatornich opatfeni. Pfi zpracovani Zakona o kybernetické bezpecnosti bylo
uvazovano 5 variant:

V1 - Nulova varianta (bez specifické pravni regulace)

V2 - Varianta ochrany informacnich systému nakladajicich s utajovanymi
informacemi

V3 - Varianta ochrany vefejnych informacnich systému

V4 - Varianta obecné plsobnosti a spoluprace s osobami soukromého
prava



V5 - Varianta obecné pusobnosti a pfimé regulace

Predkladatel jednotlivé varianty podrobné analyzoval a pfipravil jejich
hodnoceni v potfebné S§ifi. Zavér podrobnych rozborla tvofi pfehledna tabulka
benefitu jednotlivych variant. Po multikriterialnim hodnoceni je mozno souhlasit
s predkladatelem, Ze nejvyhodnéjsi variantou je varianta 4., zaloZzena na pusobnosti
ve spolupraci s osobami soukromého prava. Této varianté vénuje predkladatel
i rozsahlou analyzu administrativnich i ekonomickych dopadu, v&etné dopadl do
statniho rozpoctu. U ostatnich variant je analyza nakladu jen velmi stru¢né a vagné
hodnocena. Navrhujeme, aby RIA ktomuto zakonu byla o upfesnéni nakladu
alternativnich variant doplnéna.

lll. Zavér

Hodnoceni dopadu je v dlvodové zpravé k zakonu o kybernetické bezpecnosti
velmi precizné a podrobné zpracovano, v€etné souvislosti s legislativou EU
a nejlepsi praxi v EU a ve svété. Po doplnéni struénych odhadu nakladi v pfipadé
dalSich variant doporuCujeme predlozeny navrh postoupit k dalSimu jednani ve Vlade
CR.
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