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Stanovisko

k

Navrhu zakona o kybernetické bezpecnosti + Navrhu zakona, kterym se méni nékteré

zakony v souvislosti s prijetim zakona o kybernetické bezpeénosti

Uvod

Navrh predklada na zakladé planu legislativnich praci vliady na rok 2023 Narodni urad pro
kybernetickou a informacéni bezpec€nost (dale jen ,Predkladatel). Pfedkladatel vykonava na
zakladé § 22 zakona €. 181/2014 Sb., o kybernetické bezpeénosti a o0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich pfedpisu, statni spravu v
oblasti kybernetické bezpecénosti. Z tohoto divodu je i mimo jiné gestorem fadné transpozice
smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné
nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2), ktera je provedena pfedloZzenym navrhem nového znéni zakona o
kybernetické bezpecnosti (dale jen ,navrh zakona“), kterym se rusi a nahrazuje zakon o
kybernetické bezpecnosti. Cilem navrhu zakona je pfedevSim zajistit fadnou transpozici
smérnice NIS 2.

Predkladatel se tedy rozhodnul do pfedlozeného zakona zpracovat také mechanismus

provéfovani bezpelnosti dodavatelského retézce.

Jako davody pro navrZzeni nové pravni Upravy uvadi tedy Pfedkladatel nasledujici:
e transpozice smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14.
prosince 2022 o opatfenich k zajiSténi vysoké spolecné urovné kybernetické
bezpecénosti v Unii a 0 zméné nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a

o zruSeni smérnice (EU) 2016/1148 (dale jen ,smérnice NIS2),



o legislativni ukol Predkladatele zpracovat a predlozit viadé navrh zakona, zpracovany
na zakladé Bezpecnostni radou statu zvoleného pfistupu A — Provéfovani dodavateld,
podle aktualni bezpelnostni situace, uvedeného v materialu ,Bezpelnost
dodavatelskych fetézcu strategické infrastruktury statu®, €. j. 28261/2022-UVCR® (dale
také jen ,mechanismus provéfovani bezpecnosti dodavatelského fetézce” nebo
,mechanismus®) zafazeny v Planu legislativnich praci vlady na rok 2023.

o reflektovani pfipominek z praktické aplikace zakona o kybernetické bezpeénosti.

Cilem navrhu zakona pak ma byt na zakladé vSech tfi vySe uvedenych skuteCnosti vytvofit
uceleny pravni pfedpis reagujici na tyto nové pozadavky a prostfednictvim néj dosahnout

vysoké spole&né urovné (kybernetické) bezpe&nosti sluzeb v Ceské republice.

Kromé zpravy RIA k Navrhu zakona o kybernetické bezpecnosti byla Predkladatelem
vypracovana i zprava RIA k Navrhu zakona, kterym se méni nekteré zakony v souvislosti s
pfijetim zakona o kybernetické bezpecnosti. Je otazkou, zda by nebylo vhodnéjsi sloucit obé

zpravy do jedné, jelikoz RIA ke zménovému zakonu nepfinasi podstatné dodate¢né informace.

V navaznosti na vySe uvedené se stanovisko Komise RIA vénuje Zavéretné zpravé RIA

k Navrhu zakona o kybernetické bezpeénosti.

Il. Pfipominky a navrhy zmén

ZavéreCna zprava RIA je rozdélena na 7 €asti. Prvni ¢ast se vénuje obecnému ramci zmén a
popisu soucasného stavu, naslednych 6 ¢asti se zabyvaji jednotlivymi problematikami nového

zakona o kyberbezpecnosti, jejich definici, navrhem variant a jejich vyhodnocenim.

Zprava RIA bohuzZel obsahuje zna&né nedostatky, zejména pokud jde o nedostateCné
odlvodnéni vybéru varianty feSeni nové legislativy, tak i o dopady, které navrh zakona o

kybernetické bezpelnosti provazi.

Problematickym aspektem provazejicim navrh zakona o kybernetické bezpecénosti i zpravu
RIA je také rozsahlé vyuziti provadécich vyhlasek, v nichz Pfedkladatel zamysli definovat fadu
dalezitych institut. Toto feSeni mlze byt problematické jak z hlediska a kontroly implementace
smérnice NIS2, tak i z hlediska posouzeni nakladi a finan¢nich dopadd pfipravované
legislativy, kdyz zasadni instrumenty spojené s navrhem zakona maji byt upraveny az

provadécimi pravnimi pfedpisy. To Ize povazovat za velky nedostatek zpravy RIA.
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Pfedkladatel dale popisuje obecné znama rizika spojena s dodavatelskym Fetézcem (zejm.
strategicka rizika spocivajici v zemi plvodu dodavatele) a uvadi, Zze v sou€asnosti neexistuje
v CR komplexni mechanismus, ktery by umoznil rizika plynouci z téchto strategickych hrozeb
pro strategicky vyznamnou infrastrukturu cilené&, u€inné a flexibilné vyhodnocovat a mitigovat.
Soucasné uvadi, ze napfi¢ staty EU jsou mechanismy pro posuzovani a omezeni/vynéti
rizikovych dodavatelt bézné a CR by v tomto ohledu neméla byt pozadu. Ovéem i pies vyligeni
ddvodul pro zavedeni mechanismu neni nikde ve zpravé RIA ani dlivodové zpravé uvedeno,

pro€ je mechanismus navrzen pravé v uvedené podobé.
Identifikace dotéenych subjektt

Navrh zakona o kybernetické bezpecnosti ma dopadnout pfinejmensim na 6000
subjektu ze soukromé (pfedevsim) i vefejné sféry. V. mnoha ¢astech textu ZZ RIA chybi
detailni identifikace dotCenych subjektd. Na str. 28 se se piSe o minimalné
patnactinasobném navy$eni poctu povinnych osob (z dnesnich 400), nicméné dle

Predkladatele toto Cislo neni konecné!

Navrh variant resSeni

Predkladatel v ramci zpravy RIA pfedlozil navrh nasledujicich variant feSeni nové pravni

Upravy:

- Varianta I: Nulova varianta — zachovani sou¢asného stavu

- Varianta IlI: Transpozice smérnice bez zavedeni mechanismu provéfovani bezpecnosti
dodavatelského fetézce a bez odstranéni zjiSténych nedostatkll a reflexe dosavadnich
zkuSenosti (minimalni transpozice smérnice)

- Varianta lll: Transpozice smérnice bez zavedeni mechanismu provéfovani bezpecnosti
dodavatelského fetézce, ovSem pfi odstranéni zjiSténych nedostatki a reflexe
dosavadnich zkuSenosti

- Varianta IV: Transpozice smérnice zaroven zohlednujici mechanismus provéfovani
bezpeénosti dodavatelského fetézce, ovSem bez odstranéni zjisténych nedostatki a
reflexe dosavadnich zkuSenosti

o Podvarianta IVa: Mechanismus cileného provéfovani bezpecnosti dodavatelského
fetézce ve strategicky vyznamné infrastrukture

o Podvarianta IVb: Mechanismus cileného  provéfovani  bezpecCnosti
dodavatelského fetézce ve strategicky vyznamné infrastruktufe se zapojenim viady
Ceské republiky

o Podvarianta [IVc: Mechanismus ploSného  provéfovani  bezpecnosti

dodavatelského fetézce ve strategicky vyznamné infrastrukture
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o Podvarianta IVd: Mechanismus cileného  provéfovani  bezpecCnosti
dodavatelského fetézce pouze v sektoru elektronickych komunikaci

- Varianta V: Transpozice smérnice, zavedeni mechanismu provérovani bezpedlnosti

dodavatelského fetézce a odstranéni zjiSténych nedostatkll a reflexe dosavadnich

zkuSenosti

o Podvarianta Va: Mechanismus provérovani bezpecénosti dodavatelského retézce

ve strateqicky vyznamné infrastrukture

o Podvarianta Vb: Mechanismus cileného provéfovani bezpecnosti dodavatelského
Fetézce ve strategicky vyznamné infrastruktufe se zapojenim vlady Ceské republiky
o Podvarianta Vc: Mechanismus ploSného provérovani bezpecénosti dodavatelského
fetézce ve strategicky vyznamné infrastrukture
o Podvarianta Vd: Mechanismus provéfovani bezpeénosti dodavatelského fetézce
pouze v sektoru elektronickych komunikaci
Predkladatel z vySe uvedenych variant navrhuje pfijmout variantu V (jejiz realizace si z
ddvodu rozsahu zmén vyzada zruSeni stavajiciho zakona o kybernetické bezpecnosti

a schvaleni nového zakona o kybernetické bezpeénosti) — resp. podvarianty Va ¢€i Vb

Pokud jde o podvarianty Vc a Vd, ty shledal Pfedkladatel nevhodnymi z dlivodu neproporéniho
zvySeni nakladd na strané statu (podvarianta Vc) nebo nedosazeni pozadovaného cile

(vzhledem k omezeni jen na elektronické komunikace — podvarianta Vd).

Vyhodnoceni z hlediska dopadt

Dopady na mezinarodni konkurenceschopnost.

Metodika RIA vyzaduje vyhodnotit dopady a faktory ovliviiujici mezinarodni hospodarskou
konkurenceschopnost Ceské republiky v kontextu hospodafského rastu, dopadd na inovaéni

a investicéni ¢innost a na zaméstnanost.

Predkladatel pfitom nijak nevyhodnotil pravé dopady souvisejici s ristem poctu potfebnych
zaméstnancu, ackoli navrh zakona (pokud jej Eteme spolu s navrhem provadécich pravnich
predpisu) predpoklada nejen vyznamny narust pracovniku Pfedkladatele i dalSich resortu, ale
predevSim s vysokou mirou pravdépodobnosti i u povinnych subjekt. Povinné osoby, které
budou pfedmétem “vySSich povinnosti” budou muset zavést v ramci své organizacni struktury
nové role (manazer kybernetické bezpe&nosti, architekt kybernetické bezpelnosti, auditor
kybernetické bezpecénosti a podobné). Pfedkladatel se nijak nevyporadal s tim, zda povinnosti,
které navrhuje uvalit na povinné osoby budou vibec spinitelné vzhledem k napjaté situaci na

trhu prace a zda i on sam bude mit dostatek pracovniku na efektivni vymahani regulace.
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Rozsah regulace musi zohledfiovat i tento faktor, tedy zda ji bude mit kdo provadét.
Zohlednéni by mélo byt soucasti vyhodnoceni jednotlivych variant, a to v€etné stanoveni
vétsiho mnozstvi variant “mechanismu bezpecnosti dodavatelského fetézce”, kde predkladatel
pocita fakticky jen s jednou variantou, ktera postihuje rizna odvétvi, ale nikoli s variantami
SirSiho €i uzsiho zacileni mechanismu.

Dopady na statni rozpocet a ostatni verejné rozpocty

Pfedkladatel uvadi, Ze nové navysené naklady budou muset byt promitnuty do budoucich
rozpoCtu povinnych subjektl (a to i téch, které jsou jiz nyni povinnymi osobami dle zakona o
kybernetické bezpecnosti). Sou€asné vSak uvadi, ze v zasadé neni schopen finan¢ni dopady
odhadnout, vysi finanénich dopadl neni mozné pfedem stanovit a vytvofené odhady tak maiji

nizkou vypovidajici hodnotu.

Hruby odhad stavéjici vylu¢né na nakladech implementace predchozich pravnich pfedpisl €ini
800.000 — 1.500.000 K¢& vuci jednomu zabezpeCovacimu systému (vypoCet sam neni ze
zpravy RIA zcela srozumitelny). Dotéené subjekty poskytujici vefejnosti srovnatelné sluzby
(Predkladatel zde nesdéluje které, ani typové) v ramci dotaznikového fizeni sdélily rozptyl
nakladd pfinejmensim od 6.000.000 K& do 11.000.000 K& za organizaci (viz s. 4 zpravy RIA).
| z uvedeného je zfejmé, ze hrubé odhady (kde se o né alespon pokousi) se zcela miji s

realitou.

Dopady na statni rozpoCet pak samoziejmé muze (a zfejmé bude) mit i zvySeni nakladu
poskytovatell strategicky vyznamné sluzby z fad vefejné spravy — tyto naklady vSak

Predkladatel nijak blize nekomentuje, ani je nevycisluje (ani odhadem).

Dopady na podnikatelské prostredi

Vyhodnoceni dopadu na podnikatelské prostiedi je zcela nedostate¢né. Byt Predkladatel
pfiznava, ze naklady regulovanych subjektt se zvysi, opét tvrdi, ze vysi finan€nich dopadu
neni mozné pfedem stanovit a veSkeré pfedchozi poZadavky na jejich vy€isleni vedly k
vytvofeni odhadl s nizkou vypovidajici hodnotou (viz s. 7 zpravy RIA). Prekladatel mél k
dispozici mnoho moznosti, jak pfistoupit ke zjiSténi reprezentativnich dat tykajicich se
(finanénich) dopadu na podnikatelské prostfedi, v€etné provedeni vlastniho reprezentativniho
prizkumu mezi potencialnimi povinnymi subjekty, €i studie od externiho dodavatele, ktera by
pomohla vyc€islit pfedpokladané naklady pfipravované legislativy. Pfedkladatel mohl také
vyuzit jako vhodné pfiblizeni povinnosti, které budou plynout z plnéni povinnosti ze smérnice
NIS 2, napfiklad soulad s normou ISO/IEC 27001 a data z registru smluv subjektu, které jsou
podle této normy certifikované. Tim mohl zhodnotit dopad nejen v samotném zavedeni

povinnosti, ale i k jejich udrZzovani, coZ bude pfedstavovat také nemaly naklad.
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Navrh zakona o kybernetické bezpecnosti ma dopadnout pfinejmensim na 6000 subjektu ze
soukromé (pfedevsim) i vefejné sféry. Za takové konstelace neni zcela jisté vhodné, aby
Prekladatel tyto subjekty zhodnotil pouze vétou ze ,neni z pohledu requlatora mozné vycislit
dopady na rozpoCty v podobé absolutniho Cisla, které by bylo dostate¢né presné. Z
obdrzenych vypinénych dotazniki vyplyval extrémni rozptyl téchto predpokladanych naklada.”
(viz s. 4 zpravy RIA) Pokud z dotaznikd vyplyval extrémni rozdil, pro¢ nebyl ve zpravé RIA
uveden? Zavérem této analyzy totiz klidné mize byt, Ze €ast subjektd je na implementaci

pfipravena a Cast nikoliv.

V ramci zpravy RIA také zcela absentuje posouzeni dopadu na OSVC a malé a stfedni

podniky, které zasady hodnoceni RIA vyslovné poZaduiji.

Hodnoceni dopadu na podnikatelské prostfedi je tedy zcela nedostatecné a neni v souladu se

zasadami hodnoceni RIA.

Dopady na spotrebitele

Predkladatel uvadi, ze nepfedpoklada zadné pfimé dopady na spotiebitele, ale zaroven uvadi,
Ze |ze oCekavat tlak regulovanych organu na promitnuti nakladd na zavadéni bezpe€nostnich
opatfeni do cen sluzeb. Toto jednoznaéné pfedstavuje negativni vliv na spotfebitele, ktery se
promitne ve zvy3eni cen, které by ze strany Pfedkladatele mély byt alespori odhadem
vyCisleny i proto, Ze regulované sluzby se dotykaji i odvétvi, ktera zasahuji prakticky celou

spole¢nost (jde napf. telekomunikace, energetika, potravinarstvi).

Zhodnoceni dopadu na spotfebitele v podobé prfedlozené zpravou RIA nelze povazovat za

dostatedné a v souladu se zasadami hodnoceni RIA.

Pfezkum ucinnosti regulace je strucny, chybi podrobnéjSi popis sledovanych ukazatell a

zcela chybi sledovani indukovanych naklad( na povinné subjekty.
Konzultace a zdroje dat

Dle ZZ RIA se konzultace a zdroje dat zdaji byt dostate¢né, a kromé vyc¢tu ufadd a organizaci
predkladatel dokonce konstatuje, ze opakované vyzyval odbornou i Sirokou vefejnost k
zasilani podnétd tykajicich se budouci regulace — at uz formou obecné vyzvy na svych
internetovych strankach, tak zfizenim specialni internetové stranky zaméfené na transpozici

smérnice do ¢eského pravniho Fadu.
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lll. Shrnuti pfipominek

Potfeba transpozice smérnice NIS2 je neoddiskutovatelnda, pfedlozena zprava RIA v3ak

nedava jasnou odpovéd na otazkou, zda je celkova koncepce navrzené pravni Upravy

proporcionalni a zda navrzena varianta a znéni mechanismu je opravdu odivodnéné.

Kromé vySe uvedenych nedostatkl je zasadnim problém této ZZ RIA samotné pojeti

metodického zpracovani, kdy neni zohlednéno, Ze faktické dopady jsou velmi zavislé na tom,

jak predkladatel pfistoupi k zpracovani vyhlasek. Neni mozné vyloucit, Ze tyto vyhlasky mohou

mit podstatny dopad na regulaéni potencial pfipravovaného zakona.

Zprava RIA je zpracovana nedostate¢nym zplsobem. Doporu€ujeme se zaméfit zejména na

tyto nedostatky:

Dopad na povinné subjekty, a to i finan¢ni dopad dle rozdéleni vys3ich a nizSich
povinnosti.

ZdGvodnéni navrhu mechanismu bezpecénosti dodavatelského fetézce, predevsim v
porovnani s ostatnimi podobnymi “mechanismy” v ostatnich zemich EU.

Lépe a detailnéji zpracovat dopady na jednotlivé zasazené subjekty — na malé a stfedni
podniky (pfedevSim v oblasti telekomunikaci), socialni dopady (promitnuti zvySenych
nakladd do cen u socialné citlivych komodit jako energie, telekomunikace nebo
potraviny).

Legislativni rada vlady by se pak méla zabyvat otazkou, zda je mozné zakon naplinit
prostfednictvim vyhlasek (které stanovi kdo je regulovany subjekt a jak, jaké budou
jejich povinnosti a podobné). Je nutné upozornit na to, ze pfedkladatel v pfedbézném
pfehledu dopadu vyhlasek pozaduje vyjimku z analyzy dopadl regulace (RIA) s
tvrzenim, Ze dopady jsou jiz dostatecné postizené v RIA k samotnému zakonu — coz
jak uvadime i v tomto stanovisku neni zcela pravda.

DoporuC€ujeme v ramci nulovych variant, tedy zachovani sou¢asného stavu, doplnit
kvantifikaci, jaka rizika mohou nastat, pokud by skute¢né soucCasny stav pretrvaval.
Vyuzit I1ze napf. odhady dopadl rizika realizace sankci vUc¢i zemim, které jsou v
dodavatelském fetézci a co by znamenaly Skody zpusobené absenci vstupu ze zemi
pod sankcemi (napf. urcitou analogii mize byt kvantifikace dopadu stavajicich balikl
sankci vici RF).

Dopracovat Pfezkum ucinnosti regulace v souladu s doporuc¢enimi vySe.
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V. Zavér

Pracovni komise Legislativni rady vlady pro hodnoceni dopadl regulace doporucuje
Legislativni radé vlady, aby byl Navrh zakona o kybernetické bezpeénosti a Navrh
zakona, kterym se méni nékteré zakony v souvislosti s prijetim zakona o kybernetické
bezpecnosti, doporucen viadé ke schvaleni za pfedpokladu zohlednéni vySe uvedenych

pfipominek.

Vypracoval:
Marek Ondrousek
Mgr. et Mgr. Marek Havrda, MA, MPA, Ph.D.

predseda komise
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