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Legislativni rada vlady Ceské republiky

Pracovni komise pro hodnoceni dopadt regulace (RIA)

V Praze 18. zafi 2024
Cj.: OVA 634/24

Stanovisko
K

Navrh zakona o odolnosti subjektt kritické infrastruktury a o zméné dalsSich zakonu
(zadkon o kritické infrastrukture)

l. Uvod

Hlavnim dlvodem pro zpracovani navrhu zakona je nutnost zapracovat do pravniho fadu
Ceské republiky pozadavky smérnice CER, pfi¢emz v souladu s pravem EU musi byt smé&rnice
CER zapracovana do ¢eského pravniho fadu ve stanovené transpozic¢ni Ihaté, ktera ¢ini 21
mésicu od nabyti platnosti této smérnice (j. do 17. fijna 2024). Nové pozadavky, vyplyvajici
pfedevSim ze smérnice CER, vedou k tomu, zZe navrh nového zakona musi zohlednit
predevsim tyto naleZitosti:

. zmeénu pfistupu od urCovani fyzickych prvkud kritické infrastruktury k ur€ovani subjektd
kritické infrastruktury poskytujicich zakladni sluzby,

. pozadavky na zpracovani dokumentace na narodni urovni (posouzeni rizik, strategie),
. dal$i pozadavky na subjekty kritické infrastruktury,

° zpracovani posouzeni rizik,

° zavedeni opatfeni k zajisténi jejich odolnosti a jejich promitnuti do planu odolnosti,

. pozadavky na hlaseni incidentu,

. intenzivné&jsi sdileni informaci mezi statni spravou a soukromym sektorem,

. systém ovéfovani spolehlivosti kritickych pracovnikl subjektl kritické infrastruktury,

. provazani povinnosti se sankcemi,

. zohlednéni problematiky dodavatelskych fetézcu,

provazani s navrhem nového zakona o kybernetické bezpeCnosti a nafizenim
Evropskeho parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o digitalni provozni
odolnosti finan€niho sektoru a o zméné nafizeni (ES) €. 1060/2009, (EU) €. 648/2012, (EU) ¢.
600/2014, (EU) €. 909/2014 a (EU) 2016/1011 (dale jen ,nafizeni DORA®),
. vznik nového informacéniho nastroje v podobé Portalu kritické infrastruktury.

Il. Pfipominky a navrhy zmén

Definice problému

Definice problému jsou v ZZ RIA uvadény velmi obecné&, formou nijak nepodloZzenych a
bezobsaznych vyroku (,nékteré nedostatky“, ,urcita negativa“...). Definovany problém nema



zadnou strukturu, pojmenované pfi¢iny, a neni kvantifikovan. V kapitole také dochazi ke
zmateni toho, co je problém (neuspokojivy stav, ktery je potfeba fedit) s navrhovanymi
feSenimi.

Na str. 11 ZZ RIA: “ Dalsim nedostatkem souvisejicim s decentralizaci sou¢asného systému
kritické infrastruktury je vyrazna disproporcionalita odvétvovych kritérii v ramci jednotlivych
odvétvi. Nejmarkantnéji je tento nedostatek patrny v odvétvi zdravotnictvi a v odvétvi
potravinarstvi a zemédélstvi, kde od roku 2010 nedoSlo vlivem nevhodné nastavenych kritérii
k uréeni Zadného prvku kritické infrastruktury.”

Proc jsou pravé tato odvétvi problémem a pro¢ zde nedoslo k zadnému urceni prvku
kritické infrastruktury? Jak byla tato kritéria vilbec vyhodnocena? Opravdu se jedna jen
o tato tii odvétvi?

“Stavajici systém kritické infrastruktury je také prili§ zamérfeny na vyznamnost jednotlivych
prvku kritické infrastruktury, ¢imz jsou upozadovany méné vyznamné prvKy, které vSak spolu
mohou vytvaret vyznamné systémy tvorené z vice prvki.”

Zde doporucujeme pirepsat do srozumitelnéjsi formy, aby bylo jasné i pro ¢lovéka, ktery
neni odbornikem na kybernetickou bezpeénost

Na str. 12. ZZ RIA: ,Z ddvodu zakotveni oficialni zmény nazvi operacnich a informacnich
stfedisek IZS je nutnd zména znéni § 5 odst. 1 pfedmétného ustanoveni upravujiciho
problematiku stalych organi pro koordinaci slozek IZS. Jedna se toliko o zménu nazvoslovi
bez dopadu na fungovani IZS.”

Od této Casti stale v bodé definice problému jsou popisovany specifické zmény soucasného
pravniho stavu, coz do této ¢asti neni vhodné.

Popis existujiciho pravniho stavu v dané oblasti

Popis na str. 13. ZZ RIA je dostalujici, ovSem na nasledujici strané se z popisu existujiciho
pravniho stavu dostavame spiSe do definice problému a popisu cilového stavu. Proto
doporucujeme tuto ¢ast vyjmout a pfepsat do patfiCnych ¢asti.

Identifikace dotéenych subjektt

Na str. 15 ZZ RIA: ,,Pozitivné dotéenymi subjekty z hlediska povinnosti, které pravni uprava
zavadi mohou realné byt v§echny subjekty kritické infrastruktury. Divodem k tomuto tvrzeni je
fakt, Ze diky nutnosti zajistit svou odolnost plynouci z navrhu zakona, subjekty kritické
infrastruktury obecné snizi pravdépodobnost vzniku incidentu v ramci své organizace a stejné
tak zmirni dopady pripadnych incidentd. Tato skuteénost se vztahuje rovnéz na subjekty
kritické infrastruktury, které budou urceny v odvétvi Vefejna sprava.

Navrh zakona nepredpoklada negativni vliv na subjekty, nebot’ primarnim cilem je posileni
odolnosti, které méa jasné pozitivni charakter. Negativitu tak lze spatfovat napfiklad ve
financnich i personalnich nakladech na opatreni k zajisténi odolnosti, v jejichZ zavedeni Ize
ale spatfovat jasné benefity pro dotcené subjekty a v této roviné i pro fungovani statu, a to v
podobé zajisténi poskytovani zakladnich sluzeb. Zajisténi kontinualniho poskytovani
zakladnich sluzeb je hlavnim cilem pfi aplikaci navrhu zékona.*

Zde predkladatel v textu implikuje, Ze by mél byt dopad na vSechny aktéry stejny, coz je velmi
nerealistické (jak sam predkladatel zmifuje u rdznych odvétvi: ,Nejmarkantnéji je tento
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nedostatek patrny v odvétvi zdravotnictvi a v odvétvi potravinarstvi a zemédélstvi, kde od roku
2010 nedoSlo vlivem nevhodné nastavenych kritérii k uréeni Zadného prvku Kritické
infrastruktury”. )

Dopad se bude také zasadné lisit v zavislosti na velikosti subjektl a na sou¢asné mife pfipravy
— zda budou subjekty ochranu budovat zcela nové na zelené louce, nebo zda ji jiz maji
zajisténou v dostate¢né (nebo vyssi) mire.

Rizika
Zminuji se pouze rizika nepfijeti a to opét pouze ve velmi obecné roviné.

Zcela se opomiji rizika spojena s pfijetim upravy, nebo rizika, ktera mohou ohrozit
implementaci navrhu — jako je napfiklad personalni zajisténi pro vdechny dotéené subjekty
v situaci, kdy je na trhu extrémni nedostatek odbornikli, zabyvajicich se kybernetickou
bezpecnosti. Logicky potom také chybi navrhy opatfeni, kterd maiji rizika maximalné snizit.

Navrh variant resSeni

Navrh variant fedeni je nejen zcela formalisticky, bez vécné logiky a obsahu, ale navic
neodpovida ani tomu, co sam predkladatel ve shrnuti ZZ RIA uvadi. Ve shrnuti je uvedeno (a
je to asi pravda), ze navrh jde nad ramec pozadavkl smérnice. Varianty nabizi moznost
smérnici neimplementovat, implementovat ji CasteCné, nebo upiné. Navrhovany pfedpis tedy
ve vyhodnoceni variant uplné chybi.

Varianty jsou popsané naprosto obecné, neni zfejmé, co se ma v ramci které stat. Navrh
variant je proto nefunkcni z hlediska vyuZiti jako podkladového materialu pro rozhodovani.

V textu neni nikde uvedeno, jaké konkrétni navrhy feSeni jsou dany potfebou implementace
smérnice a kde jde navrh nad ramec jejich pozadavkd.

Vyhodnoceni nakladua a pfrinosti

Naklady a pfinosy vSech variant je tfeba popsat, rozdélit podle typu subjektl, kterych se budou
tykat, a kvantifikovat.

U dopadd na soukromy sektor je tfeba rozliSit subjekty dle odvétvi, velikosti a miry
pfipravenosti na zmény. Dale odhadnout miru nutnych investic (kvantifikovat naklady pro
subjekty kritické infrastruktury) a odhad zatéze a reakce subjektl na takové naklady.

Identifikované dopady je tfeba vyhodnotit pro vSechny uvazované varianty na zakladé
spolecnych kritérii. Jediné tak je mozné mezi sebou varianty feSeni porovnavat a
vyhodnocovat jejich vhodnost.

VSechny odhady dopadl je tfeba podlozit o metodé vypoctu a zdrojich dat. Pokud nékde
udavame napfiklad navySeni o procentualni ¢ast, je tfeba fici, co to znamena Viz napf.
nasledujici, ni¢im nepodlozené udaje:

“Naklady na zavedeni Portalu kritické infrastruktury, véetné pofizeni potfebného hardwaru v rémci
Ministerstva vnitra, byly vycisleny na ¢astku 6 000 000 K¢. Tato ¢astka bude z 90 % financovéna
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z operacniho programu EU Fondu pro vnitini bezpeénost. Organizalni a personalni kapacity na
jeho provoz budou pokryty z aktuéalnich zdroji.”

“Finanéni naklady na Informacni systém krizového Ffizeni nepfesahnou ¢astku 197 000 000 K¢.
Tato castka bude financovana z operacniho programu EMAS/AM/F a rozpoctu Ministerstva vnitra
— generalniho feditelstvi hasi¢ského zachranného sboru Ceskeé republiky.”

“Néaklady spojené s prijimanim opatfeni na zvySovani odolnosti se budou odvijet od jiz existujicich
opatreni, obecné jsou v praméru odhadovany v fadech statisicti az jednotek miliont korun”

“Vzhledem k této skutec¢nosti je odhad finan¢nich naklad( znacné obtizny, nicméné za realny Ize
povaZovat poZadavek na navy$eni ro¢niho rozpoctu kapitoly Sprava statnich hmotnych rezerv,
konkrétné casti uréené k pofizovani vécnych zdroji v systému hospodafskych opatieni pro
krizové stavy o 20 %.”

“V pripadé prijeti novych, dosud nezavedenych, opatifeni bude finan¢ni ¢astka odpovidat typu a
rozsahu opatfeni, obecné Ize kalkulovat s primérnou &astkou v fadech statisict &i jednotek
miliont korun.”

Pfinosy

PFinosy jsou definovany zcela obecné bez kvantifikace. Tuto ¢ast doporu€ujeme rozepsat vice
do detailu a ke kazdé varianté i uvést jasné definované pfinosy. Je tfeba si uvédomit, Ze i
varianta 1 — nulova varianta ma sv(j jasny pfinos a to, ze nedojde k nakladim, které jsou
popsany v ostatnich variantach. Tento je tfeba porovnavat s pfinosy schvaleni a implementace
navrhovanych opatfeni

Vyhodnoceni naklada a pfinost variant

Vyhodnoceni dopadu je tfeba provadét pomoci srovnatelnych kritérii jednotlivych pfinost a
naklada.

Uvadéni nic¢im nepodloZzenych vyroka typu “Investice do odolnosti subjekti kritické
infrastruktury budou mit pozitivni dopad na spoleénost a statni rozpocet jako celek. Z teorie
fizeni bezpecnosti Ize uvést pravidlo, Ze 1 EUR vynaloZené na prevenci ma pfinos 5 EUR
vynaloZenych na reSeni krizové situace a jejich dopadu.” kvalité textu ZZ RIA nepfispiva.
Doporuc€ujeme uvést zdroj a jak se tento model aplikuje na tuto navrhovanou regulaci. Dale
pak jestli toto obecné pravidlo plati pro vSechny regulované subjekty (napfiklad podle miry jiz
existujiciho zabezpedeni).

Zavadéni nebo zlepSovani jakychkoliv prvkl bezpecnosti, jak kybernetické, tak fyzické je
potfeba analyticky vzdy velmi dobfe podloZit v datech, a to pfedevsim v pfinosech a nakladech
pro dané subjekty/stat. Dosahnout 100 % ochrany nikdy nelze, a proto je velmi podstatné najit
pfimé&feny naklad k dostateénému pfinosu. Cim vice se totiz v ramci ochrany budeme blizit
Cislu 100 %, tim naklady budou vzrlstat ne linearng, ale exponencialné.

Predkladatel piSe, Ze: ,S variantou | a Il nejsou spojeny Zadné prinosy...“ (str. 21) Jak jiz bylo
feCeno vySe, pfinosy varianty 1 jsou napriklad ty, Zze subjekty nebudou cCelit zvySenym
nakladim. Pokud jiz totiz pfedkladatel vi, Ze jim definovana varianta 1 a 2 nemaiji zadna pfinos,
proc si vubec takové varianty vytvofil?
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Stanoveni poradi variant a vybér nejvhodnéjsiho reseni

Cisté formalni, vhodné feSeni by mélo byt nalezeno pomoci reédlného srovnani dopadd
jednotlivych variant, podle spoleénych kritérii. Doporuci uvést na zakladé jaké metody bylo
vybéru varianty lll dosazeno (napfiklad multikriterialni analyza ¢i CBA).

U vybrané varianty je napsano, Zze “obsahuje pfijatelny pomér nezbytnych naklad( a
ocekavanych pfinos(”. Jak vysoké jsou ty naklady, jak velké jsou pfinosy, jaky pomér je
prijatelny a jaky uz nepfijatelny, jaky je pomér nakladu a pfinosl u dalSich dvou variant?!
Implementace

Jakym zpUsobem byla zvolena pokuta “do vySe zlomku z €istého obratu”? Jak bude dopadat
na ruzné typy subjekt(?

Pifezkum uéinnosti regulace
Popis pfezkum ucinnosti regulace je velmi obecny, navrhované indikatory jsou uvedeny bez
zavedena regulace.

Konzultace a zdroje dat

Doporuc€ujeme podloZit a uvést zdroje k obecnym proklamacim v textu a uvést, v ¢em
konkrétné se promitla konzultace s jednotlivymi zajmovymi stranami.

lll. Shrnuti pripominek ke zpravé z hodnoceni dopadu regulace (zprava RIA)

Zprava RIA je zpracovana nedostateénym zplUsobem. Doporucujeme se zamérit
zejména na tyto nedostatky:

° Konkrétné a podloZzené definovat feSeny problém a na zakladé toho navrhovat realné,
konkrétni a smysluplné varianty feSeni.

° Zfetelné a jasné popsat, jaka navrhovana opatieni jsou vysledkem Cisté implementace
smérnice a co jde nad jeji ramec

° V ZZ RIA se vénovat vSem dopadovym ustanovenim, ktera jsou v zakoné (napf.
paragraf 14, ktery muze mit zasadni dopady a neni v ZZ RIA nijak reflektovan)

° Dopady navrhovanych variant feSeni kvantifikovat, podlozit daty a srovnat na zakladé
spole¢nych, konkrétnich kritérii. RozliSovat dopady na rGzné typy aktéru.

° Dale doporucujeme detailngji vyhodnotit rizika, ktera by nastala v pfipadé nepfijeti této
legislativni Upravy mimo argument mozného infringementu

IV. Zavér

Pracovni komise Legislativni rady vlady pro hodnoceni dopadl regulace doporucuje
Legislativni radé vlady, aby projednavani navrhu zakona o odolnosti subjektt kritické
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infrastruktury a o zméné souvisejicich zakonu, prerusila za t¢elem prepracovani navrhu
predkladatelem ve smyslu vySe uvedenych zasadnich pfipominek

Vypracoval:
Marek Ondrousek

Magr. Ing. Lucie Zapletalova, M.A.
predsedkyné komise
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