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Stanovisko
komise pro hodnoceni dopadu regulace

k navrhu

vyhlasky o bezpeénostnich opatrenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatrenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpeénosti (vyhlaska o kybernetické bezpeénosti)

I. Uvod

Touto vyhlaskou se stanovi obsah a struktura bezpecCnostni dokumentace pro
informacni systém kritické informacni infrastruktury. Vyhlaska formuluje i format pro
komunikaéni systém kritické informacni infrastruktury.

Vyhlaska stanovuje obsah bezpecnostnich opatfeni, rozsah jejich zavedeni, typy
a kategorie kybernetickych bezpenostnich incidentl, nalezitosti a zplsob hlaseni
kybernetického bezpecnostniho incidentu.

Vyznamnou soucasti vyhlasky jsou nalezitosti oznameni o provedeni reaktivniho
opatfeni a jeho vysledku a vzor oznameni kontaktnich udaji a jeho formu.

Neprovedeni navrhované upravy nové vyhlasky o kybernetické bezpecCnosti by
znamenalo nenaplnéni zakonného zmocnéni. Absence vymezeni obsahu a rozsahu
jednotlivych  bezpecnostnich opatfeni by znamenala nedostateCnhou miru
zabezpecCeni informacnich a komunikacnich systémua kritické informacni
infrastruktury a vyznamnych informacnich systému, coz by vedlo ke zvySené mife
pravdépodobnosti vyskytu kybernetickych bezpelnostnich incidentd v téchto
systémech a s tim spjatym dalSim negativnim nasledkim materialni i nematerialni
povahy.

Toto stanovisko bylo zpracovano v navaznosti na dopracovani navrhu ze strany
pfedkladatele a jeho projednani se zpravodajem dne 10. prosince 2014. NiZe jsou
shrnuty pfipominky uplatnéné v prvni verzi stanoviska.

Il. Pfipominky a navrhy zmén

Analyza dopadl — RIA byla provedena velmi pozorné a dukladné. Vyhlaska ma
dilezity vyznam systémovy — stanovuje totiz principy vzniku kompetenci
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a odpovédnosti, principy pfidélovani roli v systémech zajistujicim uroven
kybernetické bezpecnosti, proto je dulezité, aby byla vyhladka zcela srozumitelna
celému systému kybernetické ochrany a nikoliv pouze vybrané skupiné pravnikd. Pfi
Cteni vyhlasky narazime na velké mnozstvi prohfesku proti pravidlim jazyka ¢eského
a to zejména v oblasti vétné stavby. RIA se zabyva vécnou strankou vyhlasky
a formalni strdnka zde hodnocena neni.

Pfekazkou je stavba dlouhych souvéti. Napfiklad, pfedmét upravy je formulovan
jednou vétou rozvinutou na Sesti fadcich. Vymezeni pojmu uz vlabec necti pravidla
stavby souvéti a Ctenar musi Cist pasaz mnohokrat, aby obsahu dobfe porozumél,
protoze je formulovano vétou rozvinutou na jeden a pul stranky. Navic je interpunkce
této véty tak nejasna a Spatna, ze je tato véta témeér nesrozumitelna. Totéz mozno
fici o ostatnich nasledujicich ¢astech.

Po vécné strance se jevi vyhlaska jako vyborny a nezbytny dokument, upravujici
akéni format pravidel pro systémové pfistupy a praktické postupy v oblasti
kybernetické bezpecnosti. Nicméné charakteristika rizik a vybér opatfeni postrada
oporu v potifebném odstupriovani rizik. Popis je v tomto ohledu ve vyhlasce ponékud
vagni. Tento nedostatek je pak pfimo patrny pfedevSim v paragrafu, ktery se tyka
fizeni rizik.

Dobfe jsou naopak zpracovany scénafe pro fizeni aktiv. Ty by pak mély byt
povinné rozpracovany jednotlivymi institucemi statni spravy a bezpecnostnimi
slozkami.

lll. Zavér

Dokument ma znacny vyznam pro systémové feSeni probléml v oblasti
kybernetické bezpec&nosti informacnich systému, komunikaénich systémua a systémi
sdileni a managementu znalosti, nejen ve statni spravé. Vécné je vyhlaska
zpracovana s dobrou znalosti problematiky a postihuje dobre fetézce kompetenci
a odpovédnosti. Formatuje pravidla pro pfidélovani roli v systému a uvadi zakladni
obecné scénare pro chovani systému pfi vyskytu bezpeénostnich incidentd.

Komise RIA ve svém prvnim stanovisku doporucila vyhlasku po formalni —
jazykové strance dopracovat k vétSi srozumitelnosti a doplnit Skalou (jednotlivymi
urovnémi) rizik, které se pfi vyskytu kybernetickych bezpecénostnich incidenti mohou
vyskytnout. Na zakladé predloZzeného dopracovani doporuCuje Komise RIA navrh
schvalit.

Vypracoval: Prof. Ing. Petr Moos, CSc.
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