Urad vlady Ceské republiky
LEGISLATIVNI RADA VLADY CESKE REPUBLIKY
PRACOVNI KOMISE PRO HODNOCEN{ DOPADU
REGULACE (RIA)

V Praze 25. 10. 2016
Cj. OVA: 1297/16

Stanovisko

k navrhu zakona, kterym se méni zakon €. 181/2014 Sb., o kybernetické bezpecnosti
a o0 zméné souvisejicich zakonl (zakon o kybernetické bezpecénosti), a zakon
€. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdéjSich predpist

I. Uvod

Jak uvadéji predkladatelé, cilem navrhu zakona je transpozice smérnice Evropského parlamentu
a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spolecné urovné
bezpeCnosti siti a informacnich systémd v Unii. Rovnéz navrh zékona zapracovava néktera
ustanoveni, ktera by méla feSit problémy zjisténé na zakladé aplikaéni praxe zakona €. 181/2014
Sb., o kybernetické bezpe€nosti a o zméné souvisejicich zakonl (zédkon o kybernetické
bezpecnosti).

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémua v Unii (dale jen
»,Smérnice“) musi byt v souladu s pravem Evropské unie zapracovana do ¢eského pravniho fadu
ve stanovené transpozi¢ni [haté.

Predkladatelé analyzy dopadu regulace (RIA), se drzeli standardni struktury hodnoceni RIA
a kazdy z bodli hodnoceni velmi precizné zpracovali véetné hodnoceni variantnich pristupt

a konceptu.

Il. Pfripominky a navrhy zmén

Problém a cile reSeni

Zpracovatelé navrhované pravni Upravy se snazili pfedevS§im naplnit minimalni pozadavky na
standardni zabezpeceni kritické informacni infrastruktury a vyznamnych informacnich systému
a rozSifit je ina informacni systémy provozovatell zakladnich sluzeb, respektive spravcu
a provozovatelll informacénich systému zakladnich sluzeb, a zajistit vladnimu dohledovému
pracovisti v realném Case prehled o kybernetické bezpecénostni situaci v ramci subjektt spadajicich
pod regulaci zakona o kybernetické bezpecnosti.
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Provozovatelim zakladnich sluzeb, spravcim informacnich systém( zakladnich sluzeb
a provozovatelim informacénich systémua zakladnich sluzeb zajisti navrhovana pravni Uprava
nepretrzity kontakt s vladnim dohledovym pracovistém umoznujici kvalitnéjSi identifikaci
kybernetickych bezpecénostnich rizik s plvodem mimo pfisluSny systém, sluzbu nebo sit,
efektivnéjSi analyzu kybernetickych bezpeénostnich udalosti a ucinnéjsi reakci na kybernetické
bezpec€nostni incidenty.

PK doporucila predkladateli:

- doplnit v této ¢€asti informace o IA (Impact Assessment — hodnoceni dopadl na
arovni EU) k vySe zmifiované smérnici EU 2016/1148,

- upresnit, jaka opatfeni navrhovana v novele jdouci nad poZadavky transpozice jsou
uvazovana a jaké néklady s tim budou spojeny (gold plating).

Varianty a analyza dopadu

V analyze dopadul jsou rozvedeny i dopady ekonomické, jejichz odhady se provadéji jen obtizné,
protoZe se formy kyber-kriminality rychle rozvijeji spolu s novymi technologickymi a softwarovymi
mozZnostmi.

Nesmirné obsazna a narocna se jevi etapa vyjednavani s dotCenymi subjekty a resorty. Zapis
Zz mezirezortniho projednavani C€ini vice jak 200 stran a velka Cast pfipominek rezorti vedla
ke zkvalitnéni jak textu zakona, tak i ve zkvalitnéni hodnoceni RIA.

Mnoho diskuznich otazek a pfipominek pfi mezirezortnim projednavani i v diskuzich s dot¢enymi
subjekty souviselo s definici ,Provozovatele zakladni sluzby®, zakladni informacni infrastruktury.

V hodnoceni RIA predkladatelé uvadéji, Zze se kategorie provozovatell zékladnich sluzeb fakticky
¢astecné kryje s jiz existujicimi prvky kritické infrastruktury, resp. kritické informacéni infrastruktury,
které jsou urCovany podle zakona o kybernetické bezpecCnosti a zakona ¢&. 240/2000 Sb.,
o krizovém Fizeni a o zméné nékterych zakond, ve znéni pozdéjsich predpisu (krizovy zakon),
smérnice vSak zavadi nékteré nové odvétvové a prlifezové parametry pro ur¢ovaci kritéria.

Analyza ekonomickych dopadu se tyka zejména instituci, které budou podiéhat regulaci jakozto
povinné osoby. Bude se jednat o naklady na implementaci bezpeCnostnich opatfeni a pInéni
dalSich povinnosti podle zakona o kybernetické bezpecnosti, dale pak personalni naklady
a potencialni naklady vzniklé zvySenim sankci. Je zifejmé, Ze vzniknou ndklady Narodnimu
bezpe€nostnimu Ufadu jakoZto spravnim organu odpovédnému za oblast kybernetické
bezpecnosti. V obou pfikladech by bylo dobré uvést upfesnéné kvalifikované odhady.

Parametry dopadovych kritérii pro urCeni provozovatell zakladnich sluzeb jsou stanoveny
ve smeérici, pfiéemz konkretizovany budou v provadécim pravnim pfedpisu k zakonu
o kybernetické bezpecnosti.

Podle smérnice se jedna o tyto parametry:

- pocet uzivatelu zavislych na sluzbé poskytované danym subjektem;

- zavislost dalSich odvétvi na sluzbé poskytované danym subjektem;

- mozny dopad incidentu (intenzita a trvani) na ekonomické nebo spole¢enské Cinnosti
nebo na vefejnou bezpec€nost;

- podil daného subjektu na trhu;

- zemépisny rozsah oblasti, ktera by mohla byt incidentem dot€ena;
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- dulezitost subjektu, pokud jde o udrzovani dostate¢né urovné dané sluzby;
- s pfihlédnutim k dostupnosti alternativnich zplsobl jejiho zajisténi;
- pfipadné zvlastni okolnosti podle jednotlivych odvétvi.

Zde zaslouZi pozornost dalSi, ve smérnici neuvedeny parametr souvisejici s ,Hybridnim
charakterem nepratelského puasobeni“ v ramci politické destabilizace zemé nebo celé EU -
dezinformacénimi weby. Pfipadné globalni hrozby nezodpovédnym nebo uéelovym — destruktivnim
zneuzivani ,sémantického webu“. Otazku vétsi regulacni inherence v sitovych sluzbach rozvadi
a relativizuje napf. CNB.

CNB k bodu 5 (§ 2, dopInéni pism. h), odvétvi bankovnictvi):

» Jedna se zde o bezduvodnou Sirsi interpretaci pfilohy €. Il ke smérnici 2016/1148 — smérnice

pokryva pouze instituce podle ¢l. 4(1) narizeni ¢. 575/2013, tj. podnik, jehoz ¢&innost spociva
v prijimani vkladt nebo jinych splatnych penézZnich prostfedkl od verfejnosti a poskytovani tavérd
na vlastni tcet”, zatim co v novele ZoKB toto omezeni neni — navrhujeme tedy definici prizplsobit
unijnimu pravu.
Pojem bankovnictvi dnes neni vymezen, banky mohou kromé pfijimani vkladu a poskytovani uvérd
provadeét riizné dalsi ¢innosti na finanénim trhu, véetné riizného zprostfedkovani, obchodovani se
zlatem aj. Tyto dalSi aktivity zpravidla nejsou spojeny s tak vysokym rizikem kybernetickych atoka
jako vySe zminéna oblast.” Predkladatel ve své reakci odklada zuzZeni jednotlivych oblasti
do VyhlasSky. Je tedy na misté otazka, kdy bude tato vyhlaSka k dispozici? Jak bude
selektivita uplatnéni zakona prakticky napliovana?

PK RIA dale doporucuje, aby predkladatel v analyze hodnoceni dopadt upresnil zajisténi
dostate¢ného sledovani dodrzovani pozadavki novely povinnymi osobami (track record)
a s tim spojené néklady.

Ministerstvo dopravy ve svych pfipominkach uvadi skuteénost, ktera se tyk& procesnich, Fidicich
a zabezpecovacich systému integrovanych v dopravnich procesech. Pfedkladatel spravné reaguje
ve smyslu Evropské smérnice. Napf. souCasné zpracovani dat o pohybu vozidel (i vozidel
bezpeénostnich sluzeb apod.) probiha v mytném systému &asteéné i mimo Gzemi CR a na$ stat
nema dohled nad bezpec€nosti nakladani s témito daty.

Pokud se tyka vyuziti zkuSenosti a analyz dopadd obdobnych zakonl v zemich EU, predkladatel

uvadi prednosti nasi legislativy ve srovnani s primérem EU. Bylo by dobré doplnit ukazku , Best
practice” z vybrané élenské zemé EU.

lll. Zavér

PK RIA predlozené hodnoceni dopadu regulace pfijima s doporuéenim dopracovani dle
vySe uvedenych pfipominek.

Vypracoval:

prof. Ing. Petr Moos, CSc.

prof. Ing. Jifina Jilkova, CSc.
V.I.
pfedsedkyné komise

Strana 3 (celkem 3)



