Urad vlady Ceské republiky :
Legislativni rada vlady Ceské republiky

Pracovni komise pro hodnoceni dopadt regulace (RIA)

\v/ Praze 23. 10. 2020
Cj.: OVA 1184/20

Stanovisko

k navrhu zakona, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakond (zakon o kybernetické bezpecnosti),
ve znéni pozdéjsSich predpisti

1. Uvod

Cilem novely zakona dle pfedkladatele je:

a) provedeni nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019
o agentufe ENISA (,Agentufe Evropské unie pro kybernetickou bezpecCnost®), o certifikaci
kybernetické bezpecnosti informacénich a komunikacnich technologii a o zruSeni nafizeni (EU)
€. 526/2013 (,akt o kybernetické bezpecnosti‘). Podle tohoto nafizeni musi kazdy ¢lensky stat
urcit jeden nebo vice vnitrostatnich organt certifikace kybernetické bezpecénosti na svém uzemi
a stanovit pravidla pro sankce za poruseni nafizent;

b) jasnéjSi vymezeni pravomoci Vladniho a Narodniho CERT umoznujici vytvofeni narodniho
systému vyhledavani a hodnoceni zranitelnosti, coz by mélo prispét ke zvyseni efektivity
zajistovani kybernetické bezpeénosti v Ceské republice.

Il. Pfipominky a navrhy zmén

Definice problému (1.2)

Pokud jde o &ast vénovanou adaptaci aktu o kybernetické bezpe&nosti, Ize konstatovat, Ze problém
je definovan jasné. Predkladateli Ize pouze doporucit vypusténi poslednich dvou odstavcu tykajici
se procesu pfijimani aktu o kybernetické bezpecnosti, protoze z hlediska hodnoceni dopadu
regulace navrhované novely zakona nemaji vyznam.

Cast vénovana vyhledavani a hodnoceni zranitelnosti Ize povazovat za piili§ obecnou, k definici
problému se vztahuje toliko obsah prvnich dvou odstavci, zbylé dva uz predjimaji feSeni problému
(,Cetnost a rizikovost zékladnich zranitelnosti Ize ... sniZovat ... zapojenim systému, které
u sledovanych systému automatizované monitoruji verze) a hodnoti jej (,s vynaloZzenim pomérné
nizkych nakladd®, cely posledni odstavec). Z této ¢asti tedy vyplyva, ze pocet utokd v kyberprostoru
roste a ze Uroven zabezpeceni informacnich a komunikaénich systému je nedostatecna. Bohuzel
tato tvrzeni pfedkladatel nedoklada zadnymi udaji (napf. poéty utokld v Case, objem napachanych
Skod), ani informaci, z &eho napf. vychazel pfi hodnoceni urovné zabezpeleni (o jaké studie
¢i analyzy se opiral). Uvedeni jednoho pfikladu (Psychiatricka nemocnice v Kosmonosech) je sice
ilustrativni, pokud jde o dopad kybernetického utoku, ale o rozsahu problému a nutnosti pfijeti
regulace na urovni zakona nevypovida vlbec nic.

Déale zcela chybi zhodnoceni nezbytnosti statni regulace, tedy zjednoduSené feceno, proc
nepostacuje (dosavadni?) soukromopravni aktivita subjektd, které tyto sité a systémy provozuiji,
resp. povinnych osob podle zakona o kybernetické bezpecnosti (Castecné se o tom predkladatel
zminuje v ¢asti vénovanych variantam feSeni — napf. otazce pfistupu do mezinarodnich databazi;



tyto casti ovSem patfi sem). Zejména v pfipadé organt statu, nebo statem zakladanych
¢i zfizovanych subjektll by bylo vhodné uvést, zda byla pfijata opatfeni (Fidici akty, politiky apod.)
k omezeni ¢&i eliminace uvedenych hrozeb a zda se osvédcila €i nikoliv.

V podstaté se zde (v rozporu se zasadami hodnoceni dopadu regulace) pfedjima feSeni problému —
zjednodusené feCeno, predkladatel rovnou navrhuje, Ze by se mély problémy definované v prvnich
dvou odstavcich feSit tim, ze Vladni a Narodni CERT maiji poskytovat sluzby vyhledavanim a
hodnocenim zranitelnosti. Je ovdem mozné (a jevi se to tak i zjinych Casti zavéreéné zpravy),
Ze problémem, ktery ma navrh zakona Fesit, je ve skuteCnosti vyfeSeni otazky, zda maze &i nemuze
VIadni ¢i Narodni CERT provadét nékteré Cinnosti a v jakém rozsahu (i pro koho). Pravé v jinych
Castech zavéreCné zpravy se hovofi o nejednoznaénostech vymezeni pravomoci Vladniho
¢i Narodniho CERT a o moznych rizicich s tim spojenych (napf. ,omezeni dostupnosti sluzeb
vyhledavani zranitelnosti pro ty organy a osoby, které nemaji dostate¢né personalni, technické
Ci jiné kapacity k tomu, aby vyhledavani zranitelnosti ve svych systémech samy provadély*). Pfitom
tyto pasaze patfi pravé do €asti vénované definici problému. Pfedkladatel by mél tedy uvést, jaké
sluzby jsou v této oblasti nyni poskytovany (at uz Vladnim ¢i Narodnim CERT nebo soukromymi
subjekty) a jaké to vyvolava &i nevyvolava problémy.

V kapitole vénované navrhum feSeni se pak navrhuji varianty, které se liS§i okruhem subjektd, jimz
maiji byt sluzby poskytovany, ale opét chybi vazba na definici problému (protozZe definice problému
se o otazce okruhu subjektd viibec nezmiruje).

Popis existujiciho pravniho stavu v dané oblasti (1.3)

Pokud jde o ¢ast vénovanou vyhledavani a hodnoceni zranitelnosti, i zde se bohuzel promitaji
nedostatky zminéné v souvislosti s kapitolou 1.2. Pokud tam predkladatel rovnou pfedjima zplsob
feSeni (Vladni a Narodni CERT maji poskytovat sluzby vyhledavani a hodnoceni zranitelnosti),
je skute€né nevyhnutelné se zde zabyvat tim, zda takovou pravomoc v zakoné& maji €i nikoliv.

Predkladatel by se (po provedeni zmén v kapitole 1.2) mél zabyvat i tim, pro€¢ napf. nepostacuje
soukromopravni regulace v této oblasti, nebo jaké jsou nedostatky soucasné pravni Upravy
v pfipadé vefejnopravnich subjektd, pokud jde o moznost zfizovatele, zakladatele ¢i nadfizeného
organu uloZeni jim pfijeti opatfeni za u¢elem odstranéni zranitelnosti.

Cilovy stav (1.5)

Cilovy stav, pokud jde o ¢ast vénovanou vyhledavani a hodnoceni zranitelnosti, je opét popsan
velmi obecné (druhy odstavec). Piedkladatel by mél v navaznosti na jasné formulovanou definici
problému (zejména pokud jde o rozsah) upfesnit cilovy stav. Pokud by byl problém vymezen napf.
tak, Zze skupina X subjekti kategorie Y (napf. statni nemocnice) nema v sou€asnosti provedenou
analyzu zranitelnosti, pak cilovym stavem je (napfiklad), Ze v§echny statni nemocnice budou mit
alespon jednou ro¢né provedenu takovou analyzu.

Bez jasné definice problému a cilového stavu nelze posoudit, zda ma pravni regulace vibec
néjaky smysl a zda ma za tim ucelem smysl vynakladat prostredky.

Treti odstavec (s vyjimkou prvni véty) svym obsahem v podstaté nalezi do kapitoly 1.2. Ani &tvrty
odstavec systematicky do kapitoly 1.5 nenalezi, nebot spiSe popisuje jedno (jediné) navrzené FeSeni
problému. Vyslovené matouci je pak véta ,Nejedna se pfitom o faktické roz§ifeni &innosti Vladniho,
resp. Narodniho CERT, jelikoZ obé tato pracovisté jiz v soucasnosti aktivity spocivajici
ve vyhledavani zranitelnosti vykonavaji v ramci plnéni ostatnich zakonnych povinnosti.“ Pokud tedy
jiz tyto aktivity vykonavaji v ramci jinych zakonnych povinnosti, proc€ je tfeba ménit zakon?

Navrh variant resSeni

U variant feSeni Ize jen obtizné odhadnout, zda se vztahuiji k fedeni problému ¢i nikoliv, pokud neni
problém jasné vymezen a zda vedou k dosazeni cile, pokud ani cil neni jasné vymezen. Celkové
chybi vazba na definici problému, nebot' najednou zde predkladatel pfedstavuje varianty, jez se liSi
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rozsahem subjektd, jimz budou poskytovany sluzby, &i typem infrastruktury, jizZ se ma tato ¢innost
tykat.

Neni ziejmé, pro¢ pfedkladatel pominul variantu, Ze by uvedené ¢€innosti vykonaval jiny subjekt na
komeréni bazi (alespon pro vymezeny okruh subjektd).

Vyhodnoceni naklada a pfinost

Pokud jde o vyhledavani zranitelnosti, nulova varianta velmi obecné popisuje mozné naklady
(,naklady nulové varianty tak budou spojeny predev§im s napravou skod v disledku kybernetickych
utoku*®), aniz bychom ovSem védéli, o jaké naklady se jedna a kdo je ponese (viz téZ absence
jakéhokoliv pokusu o kvantifikaci rozsahu problému v kapitole 1.2). Dale zcela chybi vyhodnoceni
nakladd/aspor v personalni oblasti ¢i materialnim zabezpec&eni (i pfi jeho obnové), pokud by byla
zvolena tato varianta.

U dalSich variant chybi zcela vyhodnoceni naklad( na personalni a materialni zabezpeceni (a jeho
obnovu), chybi i odhad, jak by mohla vzrist intenzita vykonavanych ¢innosti — predkladatel pouze
uvadi nicnefikajici ,naklady této varianty se odviji od potfeby intenzity provadéni cinnosti
vyhledavani a hodnoceni zranitelnosti*.

Ill. Shrnuti pripominek ke zpravé z hodnoceni dopadu requlace (zprava RIA)

PK RIA uplatnuje nasledujici zasadni pfipominky:

1. Je nezbytné, aby byl text zpravy RIA logicky konzistentni, aby jedna ¢ast navazovala na druhou
ve smyslu pfipominek uvedenych ve zpravé Pracovni komise RIA vySe (zejména definice
problému — cilovy stav — varianty, které k nému vedou).

2. Je tfeba spravné formulovat jednotlivé ¢asti zpravy RIA v duchu Obecnych zasad a jejich smyslu.

3. Ve zpravé RIA je nezbytné dopracovat Casti tykajici vyhledavani a hodnoceni zranitelnosti,
zejména:

a. Jasné popsat souCasny stav, definovat problém a uvést, pro€ se se stavajicimi nastroji nedafri
problém odstranit; dale doplnit udaje o rozsahu problému (kvantifikace Skod, pocty utoku
apod.);

b. Popsat cilovy stav jako specificky vysledek uplatnéni/implementace navrhovaného zakona
a uveést alespon fadové kvantifikované udaje o minimalnim zadoucim cilovém stavu, z nichz
bude zfejmé, Ze popsany problém bude alespori ¢asteéné (byt i z velmi malé ¢asti) vyfesen.

c. Uvést navrh variant, které budou vychazet z popisu problému a cilového stavu, zohlednit
i variantu, Ze by uvedené &innosti vykonaval jiny subjekt;

d. U variant identifikovat naklady a pfinosy (uspory), a provést alesport odhad zmén v intenzité
vykonavané cinnosti. Kvantifikace je dulezita i v pfipadé, kdy se bude jednat o odhady
s pfesnosti na fad — budou-li odhady smysluplné zdivodnény, je to pfijatelné.

e. Pro kazdou variantu zpracovat porovnani nakladu a pfinost a pak porovnat navzajem naklady
a pfinosy jednotlivych variant, vSude, kde to bude mozné kvantitativng, a kde to neni mozné,
alespon kvalitativné.

f. Vybér zvolené varianty disledné zduvodnit na zakladé nakladu a pfinosu, a to tak, ze vazba
mezi volbou varianty a naklady a pfinosy uvedenymi dfive bude jasna na prvni pohled.
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V. Zaveér

Pracovni komise Legislativni rady vlady pro hodnoceni dopadl regulace na zakladé posouzeni
zpravy z hodnoceni dopadli regulace doporucuje Legislativni radé viady, aby projednavani
navrhu zakona, kterym se méni zakon €. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné
souvisejicich zakon( (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpist
prerusila za ucelem prepracovani navrhu predkladatelem ve smyslu vySe uvedenych
zasadnich pfipominek.

Vypracoval: Mgr. Zdenék Mandik

prof. Ing. Jifina Jilkova, CSc.
V. T.

prfedsedkyné komise
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